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Pré-aprovacao de Protocolo

Este protocolo foi revisado e aprovado pelos seguintes individuos e estd pronto para execucdo. A
assinatura deste Protocolo indica que o conteldo deste documento foi revisado, todos os
procedimentos de teste sdo apropriados e os critérios de aceitacdo sdo aplicaveis para o
proposito pretendido deste Protocolo. As seguintes dreas funcionais responsaveis aprovaram
este Protocolo de Instalacdo / Qualificacdo Operacional para o software do Sistema de
Monitoramento viewLinc da Vaisala:

Aprovado por:
Tecnologia da Informacdo V
Operacdes Data

Garantia da qualidade
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Isencoes de responsabilidade e pré-requisitos

Este protocolo € um modelo pronto para uso. Pode ser executado sem alteracdes. O protocolo
pode ser editado para atender as necessidades de um cliente especifico. E necessdrio ter cuidado
na edicao para evitar alteracdes materiais nos procedimentos de teste. Discrepancias de teste
podem ocorrer se os procedimentos de teste forem alterados.

Antes da execucdo deste Protocolo, as seguintes condicdes devem ser atendidas:

e Todos os dispositivos (registradores de dados e transmissores) foram conectadosfa@ao sistéma
via cabo USB, adaptador Ethernet, Wi-Fi ou conexao VaiNet.

e Todos os cabos em uso que requerem drivers foram instalados corretamenté no viewLinc
Enterprise Server.

e Todos os adaptadores Ethernet (vNet / Digi / Moxa) usados foram configurades com
enderecos IP e informacdes de rede corretas e os drivers apropriados foram instalados no
viewLinc Enterprise Server.

e Todos os computadores usados como Enterprise Server, Host'\Dévice Servers ou clientes, no
sistema de monitoramento viewLinc da Vaisala, devem atender agsequisitos miflimos
aplicaveis, conforme especificado no Guia do usuadrio do'viewdtinc.

Antes da aprovacao e execucdo deste Protocolo, consulté vaisala.com/viewLine Errata para
revisar problemas conhecidos relacionados ao softwafe viewLinc ou a documentacdo do
protocolo viewlLinc.

E necessario acesso administrativo direto ou remfiote a drea dé trabalho do viewLinc Enterprise
Server para concluir algumas secdes deste protocele.

Sao recomendados dois dispositivos conectados Gom Gahais de temperatura para executar o
protocolo. Pode ser usado um unico dispositivo, desde que estejam disponiveis dois canais de
temperatura no dispositivo.

Salvo indicacdo em contrario, osgrocedimentos‘deste protocolo pressupdem que os dispositivos
no sistema estdo sincronizados € usam um‘intervalo de‘amostra de cinco (5) minutos ou inferior.
Podem ocorrer discrepancias de testese forem tisados intervalos de amostra superiores.

A conexao de dados entfe os registfadores de dados de teste e o Servidor Corporativo viewLinc
ndo deve ser interrompida‘durante o teste (afmenos que assim especificado no procedimento de
teste).

Os registradores de\dados da serieibLdisados neste Protocolo nao devem estar vinculados as
trilhas de auditoria dolvLog, pois padem ocorrer discrepancias relacionadas as modificacdes da
descricao‘do'Registradomesdo.Canal.

Eventes ndo podem ser gravados no registro de eventos imediatamente. Se um evento previsto
naofaparecer no registro, aguarde alguns minutos, avance para a hora de término do registro e
atualize a lista de eventos.

Quando_aparecerem representacdes de dados neste Protocolo, o texto entre <parénteses
angulares> serd substituido por dados especificos da sua instalacao.

Osprocedimentos neste protocolo podem nao deixar o seu sistema com a configuracdo ideal
para aslia aplicacdo especifica, especialmente no caso de uma atualizacdo de uma versao
anterior.“A revisao e modificacdo da configuracdo do sistema, definicbes e modelos sao altamente
recomendadas apds a validacao.

Vaisala

E-mail: helpdesk@vaisala.com
Web: www.vaisala.com/en/lifescience

© 2020 Vaisala. Todos os direitos reservados. Os nomes de produtos e empresas listados neste documento sao
marcas comerciais ou homes comerciais de suas respectivas empresas.
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1. Objetivo

O objetivo deste protocolo de qualificacdo de instalacdo/operacional (Ql/Q0) é garantir que o sistema de
monitoramento viewLinc da Vaisala tenha sido configurados corretamente, seja totalmente funcional e
opere com um alto grau de integridade, seguranca e confiabilidade.

©® Este documento é fornecido no formato de documento do Microsoft Word para personalizacdo e
como um PDF protegido para uso sem alteracdes. Ambos os documentos estad localizados na
unidade USB fornecida.

1.1  Qualificacao de Instalacao

A parte do Protocolo de Qualificacdo de Instalacdo (QI) foi escrita, executada e aprovada para garantir
que o sistema, composto por elementos de hardware e software, tenha sido instalado corretamente no
ponto de uso, de acordo com as especificacdes do fabricante. A Ql capturard a linha'debase de hardware
do sistema, inclusive informacdes de configuracao relevantes. AQhtambém verificara a presenca dos
elementos basicos do sistema de qualidade necessarios para suportano funcionamento do sistema em
um ambiente GxP.

1.2 Qualificacao Operacional

A secdo de Qualificacdo Operacional (QO) do Protocele,foi escrito, executado e aprovado para garantir
que cada componente do sistema opera como pretendido; conforme as especificacdes do fabricante.

2. Responsabilidades

As responsabilidades listadas abaixofSe,aplicam apenas a criacao e execucao deste Protocolo de
validacdo. Se o usuario decidir contratar qualguer Uma das atividades associadas as responsabilidades
listadas, as mesmas serao da reSponsabilidade exclusiva do usuario.

2.1 Responsabilidades do Fornecedor
A Vaisala é responsavel pelo seguinte:

e Criacdo de mogdeélo de protoécolo de QI/QO

2.2 Responsabilidades do Usuario
O usuarigg ) é responsavel pelo seguinte:
e Manutencao de Equipamento
e 4Garantir o status calibrado da(s) unidade(s)
e Pré-aprovacao de Protocolo
e Execucao de protocolo e relatério de resultados

e ZDesvios de gxecucdo de protocolo, avaliacao e medidas corretivas
e ‘Revisaode protocolo e relatorio
e Aprovacao de protocolo e relatério

3. Descricao do Sistema

O sistema de monitoramento viewLinc da Vaisala é um sistema de monitoramento ambiental, alarmes,
relatérios e coleta de dados em tempo real, baseado em servidor. O sistema consiste em dispositivos de
coleta de dados discretos, independentes e baseados em microprocessador (registradores e
transmissores de dados) e um sistema de relatério de software compativel com PC para monitorar e
registrar a temperatura e a umidade relativa em ambientes regulados.

© 2020 Vaisala M212318PT-C



Protocolo de Ql/QO para o software viewLinc Enterprise Server da Vaisala
Pagina 7 de 173

Tipos adicionais de entrada de dados podem ser monitorados pelo sistema com os sensores Vaisala
apropriados.

O sistema é composto pelo software viewLinc Enterprise Server 5.1 da Vaisala; um PC ou servidor
baseado no Microsoft Windows®; PCs clientes com um navegador aprovado; registradores e
transmissores de dados Vaisala; e cabeamento de conectividade.

O sistema de monitoramento viewLinc da Vaisala consiste em componentes de servidor e cliente. Para os
efeitos do protocolo, um servidor é o computador no qual o software viewLinc esta instalado. O
componente servidor é o nucleo do sistema de monitoramento viewLinc da VaisalagEle’controla o banco
de dados central, servidor web, configuracao do sistema, alarme e outras funcdes. Os clientes'sae
navegadores Web padrao (como o Microsoft Internet Explorer) que operam em estacdes de trabalho na
LAN, que se conectam ao servidor para visualizar as condi¢cdes, em tempo real, nos pontos que estao
sendo monitorados ou para fazer alteracdes na configuracdo.

O sistema de monitoramento viewLinc da Vaisala suporta o uso de uma variedade dexdispositivos Vaisala,
incluindo registradores de dados Vaisala DL, registradores de dados Vaisala VaiNet, registradores de
dados Vaisala da série HMT140 e transmissores Vaisala da série 300(A qualificacdo desses itens é
abordada em um protocolo de hardware separado, Documento n.2 M212317, Ql de hardware do sistema
de monitoramento viewLinc da Vaisala.)

O sistema de monitoramento viewLinc da Vaisala tamidém inclui'seguranca baseada no usuario e
identificadores de arquivos exclusivos para integridade dos dados. O sistema de monitoramento viewLinc
da Vaisala permite ao usuario final definir limites de alarme esiotifica o usudrio final através de varios
formatos (e-mail, SMS etc.), quando uma condi¢ao,de alarme ¢ acionada, confirmada ou quando existe
um problema de comunicacdo com o registradonde dados. @ software tem funcdes de tendéncias
incorporadas , e pode gerar dados de locais, historicoide alarmesie relatérios de configuracdo do sistema.

4. Objetivo

O objetivo deste Protocolo équalificar a'instalacao e operacao do Sistema de Monitoramento viewLinc da
Vaisala em

Este protocolo verificaraa instalacado correta; a funcionalidade correta e a operacdo do Sistema de
Monitoramento viewLinc da'¥Vaisala, de@cordo com as especificacbes do fabricante e os requisitos de

5. Abordagem deVvalidacao

5.1

511

512

5.2

521

Yisao Geral do Pacote de Validacao

Existemfvarios protecolos disponiveis para dar suporte a qualificacdo do sistema de monitoramento
viewdlinc da Vaisala. Todos os clientes usardo os dois protocolos abaixo:

e, Software de QI/QO para o viewLinc Enterprise Server da Vaisala, documento n.2 M212318
¢ @l de hardware para o sistema de monitoramento viewLinc da Vaisala, documento n.2 M212317

Os protocolos seguintes sao recomendados apenas se o cliente estiver usando hardware ou software
adicional especifico com o sistema de monitoramento viewLinc da Vaisala.

e QI/QO do dispositivo de saida para o sistema viewLinc da Vaisala, documento n.2 M212320
e QI do software para o software do servidor OPC UA da Vaisala, documento n.2 M212323
Avaliacdo Basica de Riscos

A filosofia basica de avaliacdo de risco exige que o foco de um esfor¢o de validacao esteja nas funcdes

© 2020 Vaisala M212318PT-C
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522

523

5.24

5.3

5.31

532

5.3.3

534

54

541

5.4.2

543

com maior probabilidade de falhar ou naquelas com as maiores consequéncias de uma falha.

Todos os elementos do sistema viewLinc sao considerados confidveis e foram amplamente testados no
desenvolvimento. No entanto, as fun¢cdes configuradas em qualquer sistema sdo consideradas mais
propensas a riscos do que os elementos nao configurados.

Existem dois processos comerciais basicos no viewLinc com impacto critico na qualidade dos produtos
em armazenamento controlado: 1) a coleta dos préprios dados ambientais e 2) quaisquer funcdes de
alarme para identificar problemas, com os dados coletados ou com os dados do propriegerecesso de
coleta. Portanto, os testes neste Protocolo QI/QO se concentrardo nas duas atividades de maior risco
executadas pelo sistema (coleta de dados e alarme), com énfase nas funcdes configurdveis. As funcdes
periféricas serdo incluidas nos testes, onde afetarem a operacdo dessas duas areas criticas.

Todas as funcdes nao relacionadas a coleta de dados e aos alarmes sao consideradas de baixo risco e ndo
podem ser testadas neste protocolo de QIQO. Essas funcdes de baixo risco foram exaustivaménte
testadas pela Vaisala nos testes de unidade e mdédulo durante o desenvolvimento e'naégrexigem testes
adicionais no ambiente instalado.

Qualificacao de Instalacao (Ql)

A Ql verificara a presenca dos elementos minimos do Sistema da Qualidadeconsiderados necessarios
para a operacao basica do sistema. Isso sera feito verificando a presenca dadocumentacao do sistema,
que é enviada pelo fornecedor, e da documentacdo detapoio a@ cliente (como diagramas de rede e
POPs), que ndo sao fornecidos pela Vaisala. Alét disso;essafverificacao nao é evidéncia definitiva de
que toda a documentacdo para o cliente é apropriada ou de gue deveria estar presente, como um POP
de monitoramento ou um programa de calibracae; esses itens de documentacao sao considerados
responsabilidades do cliente e ndo séo fornecidos pelaVaisala.

A QI documentard o hardware inicial do.Servidor necessario’para o Software do viewLinc Enterprise
Server da Vaisala e a configuragao desses itensipara funcionar na rede do cliente. Isso incluira o proprio
Enterprise Server e qualquerdispositivo'deyhost baseado em servidor. Nao documenta a configuracao da
linha de base da rede localfou LAN, que podeéser composta por equipamentos de rede adicionais, como
comutadores, roteadores e servidofes. Supde-seque a qualificacdo da rede, incluindo o servidor usado
para o aplicativo viewLincytenha sido realizada sob os auspicios de outro documento de teste ou que
esse teste tenha sido considefado desnegessario pelo usuadrio para este aplicativo.

A Ql documentara a instalacao.correta do software viewLinc e registrara parametros criticos de
instalagao .

A Ql de‘hardware nao décumentara o hardware inicial de sensores e transmissores (registradores de
dades, transmissores, adaptadores Ethernet e pontos de acesso) associados ao sistema de
monitoramento viewlinc da Vaisala e a configuracdo desses itens para funcionar na rede do cliente.
A qualificagdo desses|itens é abordada no documento n.? M212317, Ql de hardware do sistema de
monitofamento viewlinc da Vaisala.

Qualificagao Operacional (QO)

A parte,dofQO do protocolo QIQO documenta a operacdo correta do software viewLinc da Vaisala em
relacao.as especificacdes do fabricante, com atencdo especifica aos aspectos configuraveis do software e
as operacdes de software que exigem interacdao com o sistema operacional do servidor e 0 ambiente de
rede. Os testes neste protocolo simplesmente verificam se os dispositivos em teste respondem,
conforme o esperado, as saidas do sistema de monitoramento viewLinc da Vaisala. Consulte a secdo
Descricao do Sistema do documento #M212318.

Uma abordagem baseada no risco, seguindo o raciocinio apresentado na secao 5.1, focara no teste de QO
nas duas areas de maior risco do sistema: coleta de dados e alarmes.

A configuracdo correta do tempo de operacao do processo de coleta de dados serd verificada nas

© 2020 Vaisala M212318PT-C
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54.4

5.5

551

5.6

5.6.1

5.6.2

5.6.3

5.6.4

5.6.5

5.6.6

5.6.7

atividades de Ql descritas acima. A seguranca do sistema, quando pertinente ao processo e a
configuracao da coleta de dados, sera verificada na QO. Além disso, o processo de reporte de dados e a
precisdo das estatisticas associadas serao verificados.

As funcdes de alarmes do software serdo testadas em valores configurados arbitrariamente para
demonstrar a funcionalidade no ambiente operacional. Isto incluird ambos os alarmes do sistema (que
pode indicar condicdes que poderiam afetar a coleta de dados precisa e livre de lacunas), bem como os
alarmes de limites (que pode indicar condicdes fora de limites).

Considerac¢des sobre Qualificacao de Desempenho QD)

A parte da QO do protocolo QIQO nao verifica a funcionalidade de qualquer configuracao espedifica que
pode ser adotada para a utilizacdo do sistema. Supde-se que, se for necessaria a\qualificacdo de'uma
configuracao especifica, uma QD (Qualificacdo de Desempenho) serd executada além deste documento
QI/QO. Esse teste de QD ndo é considerado parte do escopo deste documento.

Outras Consideracoes

O Protocolo é escrito com a expectativa de que o testador esteja familiarizado com@’operacdo do
sistema viewLinc. Para obter detalhes adicionais de ajudaem qualqueretapa dodeste, consulte a secao
relevante do Guia do Usudrio do viewLinc, a Ajuda onaline do viewlLinc ouesitlitoriais incorporados do
viewLinc.

Uma abordagem de 'caixa preta’ para teste é utilizada'dentrefdo Protocolo Ql/QO para demonstrar a
funcado consistente e confidvel dos varios recursesiconfiguraveis no viewLinc.

Da perspectiva do sistema viewLinc, qualquer entradayinica @idéntica a qualquer outra entrada, seja
derivada de um canal de um registrador de dados DL da \aisala, de um registrador de dados da série
HMT140 da Vaisala, de registrador de dados VaiNat'da Vaisala ou de um transmissor da série 300 da
Vaisala. Cada entrada é simplesmente im fluxeyde dados digitais. Como resultado, apenas é necessario
testar cada funcao em uma Unica entrada para tercerteza de que a fungdo funcionard corretamente para
todas as entradas.

Os registradores de dados da sériegfHMT140 daVaisala e os registradores de dados VaiNet da Vaisala sdo
unicos entre os dispositivos, Vaisala compativeis com o viewLinc, pois podem armazenar limites altos e
baixos localmente na memaria do registrador de dados. Esse recurso garante um alarme local em caso de
desconexao desses dispositivesisem fio, 0 que poderia impedir a geracdo de um alarme a partir do
servidor viewLinc.\Neste protocoloyfa capacidade de ajustar os limites locais serd verificada e o alarme
local resultantessera verificado para um unico registrador de dados da série HMT140 (se aplicavel) e um
Unico registrador de dadosVaiNet (se aplicavel). No entanto, como esses dispositivos sdo dependentes
dogliewLinc Enterprise Server, é apenas considerado necessario testar as funcdes do viewLinc Enterprise
Server neste QIOQQO. O teste especifico de limites locais para cada registrador de dados individual é
consider@do um teste de desempenho apropriado para um QD e, portanto, ndo sao parte do escopo
desteQIQO.

Dois dispositivos conectados com canais de temperatura sao recomendados para concluir o teste
descrito neste protocolo. Pode ser usado um unico dispositivo, desde que tenha no minimo dois canais
de tempeératura. Os canais de temperatura devem ser configurados para exibir Celsius.

Neste protocolo, o texto em negrito é usado para se referir aos itens e textos visiveis na interface do
viewLinc, como nomes de locais, nomes de usuarios, nomes de relatérios, nomes de modelos etc.

O computador usado para acessar o sistema viewLinc para execucao deste protocolo deve ter um
software especifico instalado. Consulte o Guia do Usudrio do viewLinc para obter uma lista abrangente de
software compativel. E necessario o seguinte software:

e Um navegador de internet compativel com o viewLinc.
e Um aplicativo de planilha, como o Microsoft Excel, capaz de abrir arquivos .tsv.

© 2020 Vaisala M212318PT-C
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5.6.8

e Um aplicativo de leitor de PDF, como o Adobe Reader, capaz de abrir arquivos .pdf.

O viewlLinc s6 pode ser acessado por um navegador Web compativel, que utiliza SSL (incluindo TLS)
como a tecnologia de seguranca padrao para estabelecer uma ligacao criptografada entre um servidor
da Web e um navegador. Um certificado SSL valido sera necessario para que o servidor web viewLinc
seja acessado por um navegador da Web pelo cliente sem gerar um aviso de seguranca a partir do
navegador. Supde-se que o cliente tenha politicas e praticas existentes para orientar a criacdo e
manutencdo de certificados SSL. Além disso, supde-se que qualquer qualificacdo da funcionalidade
padrdo de SSL na rede do cliente tenha sido realizada sob os auspicios de outro documento de. teste ou
que esse teste tenha sido considerado desnecessario pelo usuario para este apligativo.

6. Procedimentos de Documentac¢ao

6.1

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5
6.1.6

6.1.7

6.1.8

6.1.9

Boas Praticas de Documentacao

Os dados gerados durante a execucado deste Protocolo serdo colétados e registrados nas folhas de dados
fornecidas.

Os resultados reais serdo registrados no momento da obsetvacae. O protoecolo fai projetado para aceitar
entrada de dados manuscrita ou indicacdo manuscritade uma resposta~de SiM ou NAO. Em todos os
casos, para indicar uma etapa com falha serd considérada a resposta NAO.

Durante a execucdo, as iniciais e a data do executor serao,formecidas no momento da conclusdo de cada
atividade.

Os dados manuscritos devem ser impressos com precisao usando uma caneta esferografica preta ou
azul. As correcdes devem ser riscadas com uma Unicalinha, rubricadas e datadas. Se o motivo da
correcao nao for dbvio, serd incluida uma.explicacae paraaicorrecao.

Graficos, impressdes, notas etcygeradasiduranteya execucao serdo datadas, assinadas e anexadas ao
documento de protocolo preénchido.

Todas as secdes de testederao revisadas e assinadas pelo pessoal
apropriado para verificar a integridade do documento.
Ao longo deste dodumento,lediso de "N/A™e "U/A" deve ser interpretado como "ndo aplicavel” e

"indisponivel”, respectivamente. Deve ser fornecida uma explicacdo por escrito sempre que "N/A" ou
"U/A" for usado, exceto quande "N/A" for usado como resultado de instruces explicitas de teste.

e Quandesinstruido'a marcar umaetapa do teste como "N/A", alinhe toda a linha, marque "N/A" e
adicione suas niciais'e’a data:

¢ Auando instruido a marcar uma secao de teste como "N/A", alinhe toda a tabela de testes em cada
pagina relevante, marque "N/A" e adicione suas iniciais e a data. Adicione um comentario explicando
0 motivo da ndo 'execucdo da secdo de teste.

As pdginas podem ser fotocopiadas conforme necessario para concluir testes adicionais ou executar os
testes necessdrios para resolver desvios/discrepancias. As paginas adicionais devem ser numeradas
adequadamiente para identifica-las como paginas extras e para identificar a ordem em que aparecem. A
identificagao deve ser aplicada usando caracteres alfabéticos ao lado do nimero da pdgina e uma
anotacao de grupo numérico a direita do nimero da pdgina, como aparece no cabecalho. Por exemplo,
se trés (3) copias adicionais da pagina sete (7) de um documento de quarenta e uma (41) paginas forem
necessarias, a numeracao da pagina sera anotada para se ler da seguinte forma: "Pagina 7A de 41, pagina
adicional 1de 3” para a primeira pagina adicional, "pagina 7B de 41, pdgina adicional 2 de 3” para a
segunda pdagina adicional e assim por diante.

Em todo este documento, é necessario anexar documentos adicionais, como registros de eventos,
relatérios etc. Todos os anexos devem ser claramente identificados na primeira pagina com as seguintes
informacdes: nimero do documento (por exemplo, M212318EN-A), secao de referéncia e etapa (por
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6.1.10

6.2

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

exemplo, Secdo 9.6, Etapa 12), nimero total de paginas (por exemplo, 6 paginas) e a data/iniciais do
executor de teste.

Definigbes de Protocolo:
e Uma discrepancia é definida como uma diferenca entre os resultados esperados e os resultados reais.

e Uma excecdo é definida como uma diferenca entre o procedimento de protocolo aprovado e o
procedimento seguido no teste.

e Um desvio é definido como uma discrepancia ou excecao que impede o cumprimehto dosicritérios de
aceitacao.

e Podem ocorrer discrepancias, excecdes e desvios dos protocolos aprovados. E responsabilidade do
grupo de qualificacdo documentar cada desvio, excecdo ou discrepancia e fornecer uma explicacao
das circunstancias que levaram ao referido desvio, excecdo ou discrepancia\Eles devem ser,
documentados no espaco fornecido em cada secdo de teste ou utilizar o POP'dolusuario rélevante
para Relatdrio de Desvio (se aplicavel).

e Desvios, excepcdes e as diferencas devem ser aprovados pelo'grupo de Garantia da Qualidade de
acordo com os procedimentos operacionais padrao atuais de clientes, antes de gualquer outra
execucdo na secao de teste do Protocolo em que o desvio‘ocorreu.

Diretrizes de Execucao

As secoOes de teste de Ql deste documento devem ser‘concluidas antes do inicio das secdes de teste de
QO. No entanto, as seguintes secdes de teste e @l ndo precisam ser concluidas antes de iniciar o teste
de QO:

e Documentacdo Vaisala

e Documentacdo do sistema de qualidade do cliente
e Verificacao de Calibracao

e Aprovacdo Final de Ql

O protocolo de hardwaregs documentorn.2 M212317, Ql de hardware do sistema de monitoramento
viewLinc da Vaisala, déve,ser copcluido antes do inicio das secdes de teste de QO deste documento.

As etapas de teste‘descritas nos procedimentos de teste devem ser executadas em sequéncia dentro de
uma determinadalsecao de teste. Recomenda-se que as secdes do teste sejam realizadas em sequéncia.
Se necessario, as se¢des de teste na'QO podem ser executadas fora de sequéncia; no entanto, as secdes
de teste 9:2;,9.3, 9.4 devem ser realizadas em sequéncia, e sao pré-requisitos para todas as secdes de
teste posteriores.

Certos procedimentos de teste de QO requerem uma configuracao de teste especifica que pode exigir
@ue o usudrio execute a entrada de dados e/ou verifique uma configuracdo. Nesses casos, o
procedimento de teste fara referéncia a tabela de configuracao localizada no final de cada secdo de
testedapos os critérios de comentarios e aceitacdo. Somente parametros de configuracdo relevantes
serao incluidosfnas tabelas de configuracdo. Se um parametro nao for incluido, ele podera ser deixado no
valorpadrad.

Certosprocedimentos de teste de QO envolvem comparacdes de registros de data/hora entre registros
de data/hora registrados pelo testador (usando o reldgio na tela do viewLinc no formato HH:MM),
registros de data/hora registrados pelo sistema viewLinc em relatdrios e registros de eventos (usando
registros de data/hora no formato HH:MM:SS com data) e registros de data/hora para eventos
registrados por sistemas externos (como provedores de e-mails externos). Quando esses registros de
data/hora sdo comparados, eles ndo serdo idénticos devido a diferentes reldgios de origem e fontes
inerentes ao atraso na rede. Portanto, ndo é obrigatdrio que as comparacdes de registros de data/hora
sejam idénticas. No entanto, os registros de data/hora devem corresponder em termos de ordem das
operacdes e pequenas diferencas de tempo serdo consideradas aceitdveis da seguinte forma:

© 2020 Vaisala M212318PT-C



Protocolo de Ql/QO para o software viewLinc Enterprise Server da Vaisala
Pagina 12 de 173

6.2.6

e A comparacdo entre os registros de data/hora do viewLinc é considerada aceitavel com um atraso de
nao mais de 2 minutos.

e A comparacao entre os registros de data/hora do viewLinc e os registros de data/hora externos é
considerada aceitdvel com um atraso de nao mais de 5 minutos. Um atraso adicional deve ser
investigado para determinar a diferenca de tempo real entre os reldgios de origem.

Certos procedimentos de teste de QO envolvem a verificacdo de que as etapas de teste e as acdes
resultantes do sistema sao captadas com precisao no Registro de Eventos. Nesses casosynao €
necessario que o texto do Registro de Eventos corresponda a descricdo do teste. AS entradas do
Registro de Eventos devem transmitir o seguinte:

e Descricao geral do evento

e Evento ocorreu sem erro

e Registro de data/hora do evento

¢ |dentidade do usuario correto (se aplicavel)

o Dados antes/depois da alteracéo (se aplicavel)

7. Qualifica¢cao de Instalacao

7.1

7.1

7.2

713

7.1.4

7.1.5

7.1.6

Plano de Teste

Os testes serdo realizados para verificar se a inStalacdo do Sistema de Monitoramento viewLinc da
Vaisala esta em conformidade com as especificagées,do fabricante e os requisitos do cliente. O plano de
teste consiste nestas nove (9) secdes:

Verificacdo do Software Vaisala

O software do sistema é consideradoum requisito Basico para a manutencdo adequada de um sistema
computadorizado GxP. Esta se€do de teste verificara se o software do sistema necessario esta disponivel
e armazenado em seguranga.

Verificacdo de Documehtacdo dad/aisala

A documentacdo do fornecedoréconsiderada um requisito basico para a manutencao adequada de um
sistema computadorizado GXP. Esta secdo de teste verificara se a documentacao necessaria da Vaisala
para o software viewLinc estadisponivel e armazenada em seguranca.

Verificacdo de Documentacdo do Sistema de Qualidade do Cliente

A documentacao do Sistémande,Qualidade do Cliente é considerada um requisito basico para a operacdo
adegliada de um sistema computadorizado GxP. Esta secdo de teste verificara se a documentacao do
Sistema de Qualidade para suportar o sistema viewLinc esta disponivel e armazenada em seguranca.

Verificagdo de Requisitos de Hardware do Servidor

O sepfidor viewLinc'deve atender aos requisitos de hardware recomendados para garantir um
desempenho satisfatorio. Esta secao de teste verificara se o servidor viewLinc atende aos requisitos de
hardware re€omendados para o software do viewLinc Enterprise Server.

Verificagao de Instalacdo de Software

O software viewLinc deve estar corretamente instalado para permitir a correta operacgao do sistema.

A captura das variaveis de instalacdo também facilita a recuperacdo do sistema e fornece uma linha de
base para o controle futuro de alteracdes. Esta secdo de teste captara as varidveis de instalacdo do
software.

Verificacdo das Configura¢des de e-Mail

O e-mail é o principal meio pelo qual o sistema viewLinc se comunica com 0s usuarios quando eles nao
estdo ativamente conectados ao viewLinc. A capacidade de enviar um e-mail com sucesso depende de

© 2020 Vaisala M212318PT-C



VAI ALA Protocolo de Ql/QO para o software viewLinc Enterprise Server da Vaisala
Pagina 13 de 173

varios parametros de rede fora do sistema viewLinc. Esta secao de teste verificara se os parametros de e-
mail no viewLinc foram configurados para interagir corretamente com a rede host para permitir o envio
de e-mails do sistema viewLinc.

Verificacdo das Configuracdes de SMS

O SMS (Short Message Service) é um método adicional pelo qual o sistema viewLinc se comunica com 0s
usuarios quando eles ndo estao ativamente conectados ao viewLinc. A capacidade de enviar um SMS
depende da presenca de um modem SMS instalado com um plano de servico ativo ou deum plano de

pelo sistema viewLinc.
Verificacdo da Configuracdo da Notificagcdo por Voz

Esta secdo de teste verificara se os parametros no viewLinc foram
mensagens telefénicas sejam enviadas a partir do sistema vi inc.
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8. Aprovacao Final de QI

Os procedimentos nesta secdo foram implementados, revisados e aprovados pelos individuos listados
abaixo. Todos os resultados foram documentados e todos os desvios foram identificados, documentados,
revisados e aprovados.

® Os aprovadores finais devem ser os mesmos que os aprovadores de protocolo originais, quando
disponiveis.

Implementado por (assinatura); Data:

Nome (em letra de forma):

Cargo:

Empresa:

Revisado por (assinatura);

Nome (em letra de forma):

Cargo:

Empresa:

Data:

Data:

Empresa:
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9. Qualificagao Operacional

9.1

9.11

9.1.2

9.1.3

9.1.4

9.15

9.1.6

9.1.7

9.1.8

Plano de Teste

Os testes serdo realizados para verificar se o funcionamento do sistema de monitoramento viewLinc da
Vaisala esta em conformidade com as especificacdes do fabricante e os requisitos do cliente. Os critérios
de aceitacao para todas as secdes sao derivados das recomendacdes da Vaisala. O plano de teste
consistird em 26 (vinte e seis) areas de funcionalidade definidas abaixo:

Verificacdo de registros de eventos e trilhas de auditoria

O viewLinc 5.1 possui um Registro de Eventos no qual registra eventos que ocofrem no sistema’ O
Registro de Eventos também é uma Trilha de Auditoria em conformidade comio Anexo 11/ Parte 11 para
registrar alteracdes nos registros eletrénicos no aplicativo viewLinc. Este teste Verificara se o Registro de
Eventos registra com precisdo e eficacia as instancias de criacdo, modificacdo e exclusdo de r€gistros.

Verificacdo da criacdo de usudrios e senhas

O viewLinc 5.1 utiliza contas de usuario para controlar o acesso aowiewLinc. Cada usuario deve ser criado
e lhe devem ser atribuidos varios direitos e permissdes para_controlar quais acdes @ usuario pode
executar e quais areas podem ser acessadas pelo usudriof Esteteste verificara se'os usuarios podem ser
criados no viewLinc e se 0s usuarios criados podem agéssar o aplicativo viewllinc para manter um perfil
de usuario individual.

Verificacdo da criacdo e atribuicdo de grupos

O viewLinc 5.1 utiliza Grupos para simplificar o'gerenciamento,de contas de usuario € 0 acesso ao
viewLinc. Cada grupo deve ser criado e lhe devem seratribuidosyvarios direitos e permissdes para
controlar quais acdes 0s usuarios membros podemiexecutar e quais areas podem ser acessadas pelos

usuarios membros. Este teste verificaralse,os grupos podempser criados no viewLinc, e os direitos e
membros atribuidos.

Verificagcdo das preferéncias'de seguranga

O viewLinc 5.1 utiliza configuracdes genhecidasycomo Preferéncias para controlar os recursos globais no
viewLinc. Duas das opg0es de preferéncias afetam diretamente a seguranca e a transparéncia no sistema,
controlando a autenticacaoiepétida e os comentarios. Este teste verificara se o sistema requer
autenticacdo e comentdriosiquando configurado para exigir essas acoes.

Verificagcdo dos direitos de seguran¢a

O viewLingb:l utiliza Direitos para determinar as aptidées gerais do usuario no viewLinc. Os Direitos ndo
podem ser atribtfdos aos ustidrios diretamente e somente podem ser atribuidos a grupos que possam
inclyirgualquer numero de usuarios. Este teste verificara se os usudrios podem executar apenas essas
aptiddes no viewLine\que foram concedidas especificamente aos membros de um grupo que inclui o
usudrio.

Verificacdo das permissdes de acesso

O viewLinc 5.ldutiliza Permissdes para limitar o acesso a zonas e locais. As Permissdes somente podem
seratkibuiddsa grupos; e os usuarios recebem apenas as permissdes concedidas aos grupos dos quais
sdo memibros. Este teste verificara se os usuarios podem acessar e controlar apenas as zonas e locais no
viewLinc que foram especificamente permitidos ao usudrio por sua associacdo ao grupo.

Verificacdo dos modelos de notificacdo e de limite

O viewLinc 5.1 fornece modelos de notificacao e limite para simplificar o gerenciamento de alarmes de
limite no viewLinc. Esta secao verificara o gerenciamento de alarmes de limite usando os modelos de
Notificacao de Alarme e Alarme de Limite.

Verificacdo das notificacbes de alarme por e-mail
A notificacao por e-mail € o modo principal usado pelo viewLinc 5.1 para comunicar eventos aos usuarios
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9.1.9

9.1.10

9.1.1M

9.112

9.113

9.1.14

9.115

9.1.16

9.117

do sistema quando eles ndo estdo ativamente conectados ao sistema. Esta secdo testara especificamente
a geracao de e-mails de notificacao de alarme em resposta a uma condicao de alarme.

Verificacdo das notificacdes de alarme por SMS

A notificacao por SMS é outro modo pelo qual o viewLinc 5.1 pode comunicar eventos aos usuarios do
sistema quando eles ndo estao ativamente conectados ao sistema. O uso desse recurso requer que as
configuracdes de SMS sejam configuradas para usar um modem SMS instalado no servidor viewLinc ou
um servico Web de SMS aprovado. Esta secdo testara especificamente a geracao de umashotificacdo por
SMS em resposta a uma condicdo de alarme.

Verificacdo das notificacbes de alarme por voz

A notificacdo por mensagem de voz por telefone é outro modo pelo qual o viewLinc 5.1 pode comunicar
eventos aos usudrios do sistema quando eles ndo estao ativamente conectados ao sistema. O uso desse
recurso requer que as configuracdes de voz sejam configuradas para usar um provedor de servicos de
telefone de web aprovado. Esta secdo testara especificamente a geracdo de uma netificacao de telefone
por voz em resposta a uma condicdo de alarme.

Verificacdo de alarmes de limite baixo

Uma funcdo importante do viewLinc 5.1 é a geracao de alarmes de limite quandofas condicdes
monitoradas estiverem abaixo dos limites especificadeS. Esta segao testara especificamente a ativacao
de alarmes de limite baixo.

Verificacdo de alarmes de limite alto

Uma funcdo importante do viewLinc 5.1 é a geracao,de alarmes de limite quando se constata que as
condicdes monitoradas estdo acima dos limites'especificados. Esta secdo testara especificamente a
ativacdo dos alarmes de limite alto.

Verificacdo com Mdltiplos Limites

O gerenciamento das configura¢des delimite no iewlinc 5.1 é simplificado com o uso de multiplos
limites. Esta secdo testard especificamente a,geracdo'de alarmes com multiplos limites configurados
usando o recurso de limites'multiplos.

Verificacdo de Limites.de Localgara a Série RFL100

Os registradores dé dados.daderie RFL100 da Vaisala tém a capacidade de armazenar limites de
AltoAlto, Alto, Baixo e BaixoBaixo localmente na memaria do registrador de dados para cada canal. Esta
secdo de teste verificard a capacidade de gerenciar limites locais em um registrador de dados da série
RFL100. Além diss0, o funcionamento dos limites locais sera verificado para um unico registrador de
dados da serie'RELI00.

Verificacdo de limites de local para a Série HMT140

Os registradores de'dados da série HMT140 da Vaisala tém a capacidade de armazenar limites altos e
baixos l@€almente na memadria do registrador de dados para cada canal. Esta secao de teste verificara a
capagidade de gerenciar limites locais em um registrador de dados da série HMT140. Além disso, o
funcionamenta’dos limites locais sera verificado para um unico registrador de dados da série HMT140.

Verificacdo de Escalonamento de Notificacdo

Uma fungao importante do viewLinc 5.1 é a geracao de alarmes de limite quando as condicdes
monitoradas estiverem abaixo dos limites especificados. Esta secao testara especificamente a ativacao
de alarmes de limite baixo.

Verificacdo de Cronograma de Usudrio

O viewLinc 5.1 foi projetado primariamente como um sistema de monitoramento continuo. Alguns
usuarios desejam nao ser notificados quando ndo estdo em servico. Para esses usuarios, o viewLinc usa
uma func¢ao de cronograma para definir quando as notificacdes serdo enviadas para um determinado
usuario. Esta secao testard especificamente o aplicativo da funcdo de cronograma para um usuario.
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9.1.18

9.1.19

9.1.20

9.1.21

9.1.22

9.1.23

9.1.24

9.1.25

9.1.26

Verificacdo de Cronograma de Limites

O viewLinc 5.1 foi projetado primariamente como um sistema de monitoramento continuo. Algumas
aplicacdes requerem monitoramento que ndo é continuo. Para essas aplicacdes, o viewLinc usa uma
funcdo de cronograma para definir quando o alarme de limite estara ativo para um determinado local.
Esta secdo testard especificamente a aplicacdo da funcdo de cronograma a um alarme de limite.

Verificacdo de pausa do alarme

O viewLinc 5.1 fornece a capacidade de pausar alarmes para ajudar no gerenciamentosderatarmes ativos.
Esta secdo verificara a funcionalidade de pausa de alarme no viewLinc.

Verificacdo de alarmes de comunicacdo

O viewLinc coleta dados de uma rede de sensores. A comunicacdo consistente com os sensores g vital
para garantir que todos os dados e as funcdes de alarme resultantes estejam atualizadas. Se o viewLinc
perder a conexao com um sensor, ele podera gerar um alarme de comunicacao paraynotificagos usuarios
do sistema que a comunicacao foi perdida. Este teste desafiara as funcdes de alarme‘de comunicacdo no
viewLinc.

Verificacdo de alarmes de configuracao

O viewLinc 5.1 coleta dados de uma rede de registradores de dades. A concdicaofdos registradores de
dados é avaliada continuamente pelo viewLinc. Se o viewLinc detectar um‘erroem um registrador de
dados que afete a coleta de dados, podera ser gera@o um alarme de configuracdo. Por exemplo, um
alarme de configuracdo seria gerado para uma sonda ausentefou amostras histéricas esperadas ausentes
na membdria do registrador de dados. Esse monitoramente dos registradores de dados ajuda a garantir a
coleta consistente de dados no sistema viewLinc)Este teste'desafiara as funcdes de alarme de
configuracdo no viewLinc.

Verificacdo de alarmes de comunicagde.de host

O viewLinc 5.1 coleta dados de uma rede,de‘senserasi A rede de sensores geralmente é conectada por
hosts intermedidrios de servidor para melherar o desempenho de sistemas grandes. Para registradores
de dados da série RFL100,44m ponto de acesse serve como host para conexdao com o sistema viewLinc. A
comunicacdo consistent€ com os hosts é vital'para garantir que todos os dados e as funcdes de alarme
resultantes estejam atualizadas..Se o viewLinc perder a conexao com um host, ele podera gerar um
alarme de comunigacado paraanotificar osdsuarios do sistema que a comunicacdo com o host especifico
foi perdida. Este teste desafiaraias fungdes de alarme de comunicacdo do host no viewLinc.

Verificacdo da apresentacao de'dados

A principalimangira depvisualizar dados historicos no viewlinc 5.1 é através do Relatério do Histoérico de
LocakEste é um relatorio de'qualidade de apresentacdo que é altamente adaptavel e pode ser facilmente
configurado para atender as necessidades de varios usuarios. Os dados também podem ser visualizados
fia janela Tendéncias, que fornece acesso imediato aos graficos de dados.

Verificagao de cdlculos

Owiéwlinc 5.1 pode fornecer um conjunto padrdo de estatisticas gerais com o Relatoério do Histérico de
Local, incluinflo Média, Desvio Padrdo e Temperatura Cinética Média (TCM). Além disso, o Relatdrio de
Alarmes,tealiza calculos basicos para determinar os valores Maximo e Minimo durante um periodo de
alarme:Este teste verificara os calculos realizados pelo viewLinc nos relatérios Histérico de Local e
Alarmes.

Verificacdo de fuso horario

O viewLinc 5.1 foi concebido para suportar uma instalacao corporativa que envolve dispositivos e Pcs
clientes em fusos horarios diferentes do fuso horario do servidor do viewLinc Enterprise. Esta secdo de
teste desafia as funcdes do software viewLinc que pertencem a localizacdo das configuracdes de hora.

Verificacdo do Watchdog do sistema
O viewLinc 5.1 é suportado por um servico Watchdog, que monitora o aplicativo viewLinc e o reinicia
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automaticamente no caso de um problema. Esta secdo de teste verificard a capacidade do sistema
Watchdog de reiniciar o viewLinc Enterprise Server depois de ser parado manualmente. Além disso, um
alarme de comunicacdo em processo serd interrompido pelo encerramento e verificado para continuar a
notificacdo apds o encerramento e a reinicializacao.

@Q\/
or
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9.2 Verificacao de Registros de Eventos e Trilhas de Auditoria

Objetivo
O viewLinc 5.1 possui um Registro de Eventos no qual registra eventos que ocorrem no sistema. O
Registro de Eventos também é uma Trilha de Auditoria em conformidade com o Anexo 11/ Parte 11 para
registrar alteracdes nos registros eletrénicos no aplicativo viewLinc. Este teste verificard se o Registro de
Eventos registra com precisdo e eficacia as instancias de criacdo, modificacdo e exclusdo,de registros.

Fundamentacao

A funcdo trilha de auditoria do registro de eventos serd desafiada pela criacao
local novo e nao utilizado no viewLinc. As evidéncias serdo documentadas par:
eventos registra os eventos com precisdo, incluindo os registros de data e hora;
os valores anteriores e posteriores no registro. Observe que os registros de dados ento nao
podem ser criados, acessados ou alterados por nenhum usuario
teste da trilha de auditoria.

Pré-requisitos e Orientacdes
Os seguintes pré-requisitos e orientacdes se aplicam g

e Este procedimento de teste é escrito com a supo
aplicativo viewLinc. Utilize o Guia do usuari

e Quando instruido a registrar a h
do viewLinc. Quando instrui
associado ao registro o

do relégio HH:MM no cabecalho da janela
ro de data/hora, registre o registro de data/hora

Resultados reais Iniciais / Data

1la Nome de usuario:

Crie um novo Local de te
salve a alteracdo. Nao vi
dispositivo. Regi

1b Nome do local:

1c Data/hora:

2. Edite o nome do novo local. Salve a alteragao. 2a Nome do local:
Registre os seguintes itens:

* Nome do local editado
« Data/Hora da agdo de salvar 2b Data/hora:

3. Exclua o local editado. Salve a alteracdo. Registre 3a Data/hora:
0s seguintes itens:

» Data/Hora da acdo de salvar

© 2020 Vaisala M212318PT-C
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9.2 Registro de eventos e verificacdo de trilha de auditoria

Instrucdes de teste Resultados reais Iniciais / Data

4. Localize a entrada do registro de eventos para a
criagdo do local na etapa 1. Registre os seguintes
itens:

* |ID de evento

» Usudrio executando acado

* Nome do local

» Registro de data/hora do evento

5. Localize a entrada do registro de eventos para a
edicdo do local na etapa 2. Registre os seguintes
itens:

* |ID de evento

» Usuario executando acdo

* Propriedades antes (Nome)

* Propriedades depois (Nome)

* Registro de data/hora do evento

Va

6. Localize a entrada do registro de eventos para a
exclusdo do local na etapa 3. Registre os
seguintes itens:

* |ID de evento
» Usudrio executando acado
» Registro de data/hora do evento

' .
as do Registro de
eventos relacionados a

8. Verifique os dados de teste registrados para a
criacdo do novo local (etapa 1) em comparacéo
com os dados registrados no registro de eventos:

» Usuario executando acdo
* Nome do local
* Registro de data/hora do evento

© Os dados de teste verificados podem n&o
ter o mesmo formato.

© 2020 Vaisala

43 ID do evento:

4b Nome de usuario:

4¢c Nome do local:

4d Registro de data/hora:

5a ID do evento:

6a ID do evento:

6b Nome de usudrio:

6¢ Registro de data/hora:

7a Impress&o anexada? SimLJ  Nao
7b N.2 do anexo:

8a 1a concorda com 4b? SimJ  Naol
8b 1b concorda com 4¢? Sim[]  Nao[
8¢ 1c concorda com 4d? SimLJ  Naol

M212318PT-C
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9.2 Registro de eventos e verificacdo de trilha de auditoria

Instrucdes de teste Resultados reais Iniciais / Data

9. Verifique os dados de teste registrados para a 9a la concorda com 5b? Sim[J  NaolJ
edicdo do novo local (etapa 2) em comparacao 5 -
com os dados registrados no registro de eventos: 9b b concorda com 5¢? SimLJ Naol
« Usuario executando acao 9c¢ 2a concorda com 5d? SimLJ  Nao[]

* Valor antes
» Valor depois
» Registro de data/hora do evento

© Os dados de teste verificados podem ndo
ter o mesmo formato.

9d 2b concorda com 5e? SimJ  Naol

10. Verifique os dados de teste registrados para a 10a 1a concorda com 6b? SimJ  Nzol[
exclusdo do novo local (etapa 3) em compara¢do 10b 3a concorda com 6¢2 SimC] NaolJ
com os dados registrados no registro de eventos: ’

» Usudrio executando acado
» Registro de data/hora do evento

© Os dados de teste verificados podem nao
ter o mesmo formato.

v
Comentérios / Desvios: ‘ l

auditoria: o registro de eventos captura alteracdes nos
ra da alteracado, a identidade da pessoa que fez a alteracdo e

REPROVADO O Iniciais/Data:

Data:

© 2020 Vaisala
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9.3 Verificacao da Criacdo de Usuarios e de Senhas

Objetivo
O viewLinc 5.1 utiliza contas de usudrio para controlar o acesso ao viewLinc. Cada usudrio deve ser criado
e lhe devem ser atribuidos varios direitos e permissdes para controlar quais acdes o usudrio pode
executar e quais areas podem ser acessadas pelo usudrio. Este teste verificara se os usuarios podem ser
criados no viewLinc e se 0s usuarios criados podem acessar o aplicativo viewlLinc para manter um perfil
de usuario individual.

Fundamentacao

As funcodes de criacdo de usuario no viewLinc serdo desafiadas ao criar usuario
usuarios por meio de atualizacdes de login e senha. As evidéncias serdao docume
oS usuarios podem ser criados, os usudrios podem atualizar suas senhas e que a
viewLinc impedira o acesso ao sistema se a senha correta nao forfornecida.

Pré-requisitos e Orientacdes
Os seguintes pré-requisitos e orientacdes se aplicam a €s

aplicativo viewLinc. Utilize o Guia do Usuario do ] a Ajuda on-line para se familiarizar com
as funcdes do viewLinc necessarias para es de teste (consulte “Grupos e Usuarios”).

e Leia o procedimento de teste antes de exe nento de teste.

e A Etapa1deve ser executada com um perfil i ssua direitos administrativos no
Aplicativo viewLinc.

e Se orecurso de autenticacdo do utilizado nesta instalacao, pule as etapas 9al12 e
margue-as como "N/A".

As tabelas referenciada i 0 teste podem ser encontradas no final desta secdo de

Resultados reais Iniciais / Data

1la Nome de usuario:

1b E-mail:

1c Numero de celular:

dor>. Por questdes de
ultimos 4 digitos do

elular pode ser 1d PIN do viewLinc:

2. Verifique o perfil de usudrio de teste custom 5.1 2a Perfil verificado? Sim[J  Nao[
de acordo com Tabela 9.3-b. Se o usuario ndo
existir, crie-o agora. Forneca ao usuario custom )
5.1 um endereco de e-mail exclusivo e registre o 2b E-mail:
endereco.
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9.3 Criacdo de usudrio e verificacao de senha
Instrucdes de teste Resultados reais Iniciais / Data

3. Verifigue se o grupo todos tem o direito de
gerenciar relatérios e ndo tem outros direitos.

4. Edite o usuario custom 5.1 e altere a senha para
CUSTOM. Saia do viewLinc.

5. Verifique se o0 acesso do usuario custom 5.1 ao
viewLinc é negado usando a senha TEST.

6. Verifique se o0 acesso do usuario custom 5.1 ao
viewLinc é concedido usando a senha CUSTOM.

7. Como usuario custom 5.1, altere a senha do
usuario custom 5.1 para test. Logout do viewLinc.

8. Verifique se 0 acesso do usuario custom 5.1 ao
viewLinc é concedido usando a senha test.

9. Efetue login como um usuario configurado para
autenticacao do Windows.

© Pode ser como <novo administrador>, se
configurado corretamente. Caso
contrario, crie um usuario adicional para
esse teste. Se o recurso de autenticacao
do Windows nao for usado com esta
instalagdo do viewLinc, marque as etapas
9a 12 como “N/A”.

11. Usando as ferramentas apropriadas do Windows
fora do viewLinc, altere a senha de rede para o
usuario registrado na etapa 8.

12. Efetue login no viewlLinc onome e SMO
usuario regi
13. Imprima e anexe as paginas do Registro de

Eventos que contém os eventos relacionados a
este teste.

» Etapa 4: senha alterada pelo administrador

» Etapa 6: acesso de login concedido ao usudrio "custom
51"

» Etapa 7: senha alterada pelo usudrio "custom 5.1"

© 2020 Vaisala

3b Direitos de grupo verificados?

simJ Naol]

4a Nova senha:

P an

5a Acesso negado? Sim]  Naold

6a Acesso concedido? Sim[] Néo\ ’

7a Nova senha:

8a Ac%ﬁmw

9a Acesso concedido? SimJ  Naol

9b Nome de usuario:

9c Senha:

. 4
. Verifique se um usuario configura ra ‘ 10a Senha NAO editavel? Sim]  Nao[J
autenticacdo do Windows nao alterar ‘
senha de usuario no viewLincs

11a Senha alterada? SimC]  Nao[J

12a Acesso negado? Sim]  N&o[

13a Impressao anexada? SimJ  Naol

13b N.2 do anexo:

14a Etapa 1- ID do evento:

14b Etapa 4 - ID do evento:

14c Etapa 6 - ID do evento:

14d Etapa 7 - ID do evento:
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9.3 Criacado de usuario e verificacao de senha

‘ Instrucdes de teste Resultados reais Iniciais / Data
15. Verifigue cada entrada do Registro de Eventos 15a Entradas verificadas? SimLJ  N&o[]
para:

» Evento ocorreu sem erro.
* Inclui registro de data/hora
* Inclui usuario correto, se aplicavel.

Comentdrios / Desvios: l i

Avaliacdo dos Critérios de Aceitacdo

Verificacdo da Criacdo de Usudrio e Senha: os i er criados no viewLinc e os usudrios
poderdo acessar o viewLinc quando a senha co
ndo tém uma senha correta. Os eventos foram verifi or observacdo e também foram capturados
na trilha de auditoria do registro d

Critérios de aceitacdo AP Iniciais/Data:
atendidos?

Revisado por: Data:

© 2020 Vaisala M212318PT-C
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Tabelas de configuracdo para verificacdo da criacdo de usudrios e senhas

Tabela 9.3-a Perfil de usuario: <novo administrador>

Nome do usuario <novo administrador>

Nome completo <qualquer>

E-mail <qualquer>

Numero do Celular <qualquer>

Enviar Notificacdes de alarme Sempre

viewLinc PIN <qualquer>

Grupos Todos

Autenticacdo Windows (se a autenticacao do Windows ilizada no site de teste, caso contrario,
viewLinc)

Senha N/A se for utilizada a autenticaca , Caso contrario,
<qualquer>

Tabela 9.3-b Perfil de usuario: custom 5.1

Nome do usuario custom 5.1

Nome completo <qualqu

E-mail <qualqu

Enviar Notificacdes de alarme pre

Grupos Todos
Autenticacao Vi inc
Senha

© 2020 Vaisala M212318PT-C
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10. Aprovacao final de QO

Os procedimentos nesta secdo foram implementados, revisados e aprovados pelos individuos listados
abaixo. Todos os resultados foram documentados e todos os desvios foram identificados, documentados,
revisados e aprovados.

® Os aprovadores finais devem ser os mesmos que os aprovadores de protocolo originais, quando
disponiveis.

Implementado por (assinatura):

Nome (em letra de forma):

Cargo:

Empresa:

Revisado por (assinatura):

Nome (em letra de forma):

Cargo:

Empresa:

Data:

Aprovado por (assinatura):

Nome (em letra de

Data:

Empresa:
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11. Formulario de identificacao de assinatura

Todo o pessoal designado para executar ou revisar este Protocolo executado, os desvios, as modificacdes
e/ou a documentacdo de suporte anexada devem assinar e rubricar no espaco fornecido abaixo. A
assinatura também indica que o individuo leu e entendeu o Protocolo antes da execucdo da tarefa. Na
linha Cargo/Afiliacéo, preencha o respectivo cargo e o nome da empresa.

Nome impresso Assinatura Cargo/Afiliacdo Iniciais/Data

Implementado por:
Data:

Revisado por:
Data:
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12. Aprovac¢ao Final do Protocolo de QI/QO

O sistema de monitoramento viewLinc da Vaisala passou em todos os testes e, como tal, estd qualificado
para ser usado no ambiente :

Aprovado/Reprovado: Iniciais: Data:

_ ) Iniciais
Revisado por (assinatura):

Nome (em letra de forma):

Cargo:

Empresa:

Iniciais: Data;
Aprovado por (assinatura):
Nome (em letra de forma):
Cargo:
Empresa:

Iniciais: Data:

Controle de Qualida
aprovado por (assinatur

Nome (em letra de forma

© 2020 Vaisala M212318PT-C
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